
Walkthrough ssh-basic

resolución de máquina ssh-basic
(Hacking Ético)
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1. RECONOCIMIENTO

Lo primero en mi caso es ver que dirección IP tiene la maquina victima

Después de saber su IP le tiro un escaneo de puertos para saber algunas posibles
vulnerabilidades que pueda tener o saber que puertos estan abiertos para poder
aprovecharlos



Sabiendo que tiene corriendo un apache, podemos tirarle un “dirb” para saber qué
directorios o archivos web tienen por la red dentro de este apache

Si ponemos la dirección IP de la maquina victima y no le especificamos el puerto no
redirigirá al puerto 80 que es el que viene por defecto en el cual está corriendo el apache
(Una página web) con esto ya podemos investigarla para sacar posibles credenciales o
vulnerabilidades



En el “dirb” nos muestra que hay un directorio llamado “/ssh/” y si nos metemos en el, nos
muestra lo siguiente…

Si le damos a ssh.html nos lleva a esta pagina



Si inspeccionamos la pagina veremos que hay un comentario con un usuario y una pista de
como sacarle la contraseña a ese usuario



Tiramos un hydra para sacarle la contraseña a “tom”

2. USUARIO TOM

Nos conectamos por ssh para entrar dentro de la maquina victima con ese usuario
autenticado



#FLAG1

En la /home/ del usuario “tom” esta la primera flag, la leemos con “cat”

Si hacemos “sudo -l” podremos ver lo que puede hacer ese usuario con sudo (Como super
usuario) sin contraseña en este caso tiene todos los permisos



3. USUARIO ROOT

#FLAG2

Por lo que podremos hacernos root haciendo “sudo su” y en su /home/ podremos encontrar
la ultima flag, ya estaria terminada.

GRACIAS POR HABER PARTICIPADO EN MI MINIJUEGO DE HACKING ÉTICO


