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(Hacking Ético)
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1. RECONOCIMIENTO

Lo primero en mi caso es ver que dirección IP tiene la maquina victima

Después de saber su IP le tiro un escaneo de puertos para saber algunas posibles
vulnerabilidades que pueda tener o saber que puertos estan abiertos para poder
aprovecharlos



Sabiendo que tiene corriendo un apache, podemos tirarle un “dirb” para saber qué
directorios o archivos web tienen por la red dentro de este apache



Si ponemos la dirección IP de la maquina victima y no le especificamos el puerto no
redirigirá al puerto 80 que es el que viene por defecto en el cual está corriendo el apache
(Una página web) con esto ya podemos investigarla para sacar posibles credenciales o
vulnerabilidades

Por lo que vemos al inspeccionar la página encontramos una codificación en Base32, por lo
que lo decodificamos y nos da la palabra “charlot” que nos servirá en un futuro…



En el “dirb” nos puso que habia un robots.txt que es donde se encuentran las ubicaciones de
directorios web que no quieren que indexen los navegadores (esto si esta la palabra
Disallow que significa que no lo indexen) pero en este caso vemos una vulnerabilidad o un
fallo que nos muestra 6 rutas completas pero no en todas podemos acceder ya que es una
trampa para que perdamos tiempo, solo hay 1 de la que es real aqui dentro y es “/db.txt”

Una vez dentro de db.txt encontramos 3 puertos por lo que parece que tendremos que hacer
un PortKnocking mas adelante ya que encontramos nuestro ssh en estado filtered



En una de ella encontramos una “flag” y en la otra opción es una pagina web

#FLAG1

Si le damos a la flag veremos el contenido de la misma



Y si le damos a la página web veremos que a simple vista no hay gran cosa, pero si
inspeccionamos su código…

Veremos que hay un comentario en la página y no son los típicos comentarios que crea un
programador para clasificar cosas, si no que vemos un texto y después 11 códigos
encriptados en base64 siendo uno de ellos el correcto “Ym9i”



Una vez que encontramos el correcto al decodificarlo nos mostrará lo que parece ser un
usuario para conectarnos vía ssh

Y si nos vamos a la otra ruta encontramos un .txt



Dentro de la misma nos muestra lo que viene siendo unas instrucciones para sacar la
contraseña al usuario “bob” mediante “hydra”

2. PORTKNOCKING

Pero antes de hacer el ataque tendremos que abrir el puerto ssh con esos 3 puertos que
nos dieron haciendo un PortKnockign, en mi caso utilizare un script directamente de python3
para que toque los puertos y asi se desbloque, la secuencia de los puertos es la siguiente…
(8375,0386,1904)

Aqui esta el script por si os viene bien utilizar este o bien lo queréis hacer mediante
comando o herramientas



Una vez tocado los puertos correctos, hacemos otro “nmap” y ahora si nos aparecerá el
puerto ssh abierto y totalmente funcional

3. HYDRA

Lo primero que haremos será crear nuestro propio diccionario probando todas las
combinaciones de números en las 2 últimas secciones poniendo ese comando

Una vez hecho el diccionario de palabras, atacaremos mediante hydra, esperamos un rato y
nos sacara la contraseña de bob “bobalicon14”



4. USUARIO BOB

Una vez nos conectemos mediante ssh con el usuario bob, veremos que estamos en una
restricted bash, por lo que tenemos que escapar de ella



Si utilizamos el comando “vi” que es de los pocos que podemos utilizar y ponemos lo
siguiente podremos escapar de la restricted bash, primero creamos una variable que ejecuta
una bash normal



Y después la ejecutamos esa variable llamada “shell”



Una vez que hagamos eso habriamos escapado de esa bash, pero no hay que hacer
/bin/bash para tener una shell mas comoda, por que no te dejará hacer comando binarios ya
que están bloqueados para ese usuario y en esta shell si te deja utilizar estos comandos

#FLAG3

Leemos la flag para tenerla…



En esta ubicación encontramos un archivo zip protegido con contraseña y si hacemos “sudo
-l” podremos ver que solo podemos ejecutar sudo sin contraseña el binario unzip

Con lo que conseguimos en la página al principio la palabra “charlot” esa será la contraseña
de este archivo zip, lo descomprimimos utilizando sudo y veremos dentro del mismo un .txt
que dice que en algún lugar de la página web estará la palabra de la contraseña de “charlot”

Lo que haremos será utilizar esta herramienta para sacar todas las palabras de la página
web principal y volcarlo en un archivo .txt que será nuestro diccionario para lanzarlo al hydra

Una vez creado el diccionario, lanzamos el ataque y nos mostrará la contraseña
“estimulantes”



5. USUARIO CHARLOT

Una vez conectado al ssh mediante “charlot” inspeccionamos los archivos que hay…

#FLAG4

Leemos la flag para tenerla



#FLAG2

Si nos vamos a la raiz “/” encontramos un directorio llamado “ftp/” que dentro contiene una
flag de FTP que solo se puede encontrar entrando en la máquina y no por el FTP y por lo
que la leemos para tenerla…

Si hacemos con este usuario “sudo -l” veremos que el “man” se puede utilizar sudo sin
contraseña por lo que aprovecharemos eso utilizando lo siguiente



Ponemos este comando “sudo man man” y nos llevará a este apartado, dentro de aquí
pondremos “!/bin/sh” para que nos devuelva una shell registrado con privilegios de “root”
(siendo root) esto sucede por que utilizamos “sudo”



6. USUARIO ROOT

Una vez echo eso seremos “root” para verlo más bonito ejecutamos el comando “/bin/bash”

#FLAG5

Y por último si nos vamos al directorio de “/root” veremos la última flag por lo que la máquina
ya estaría totalmente terminada.

GRACIAS POR HABER PARTICIPADO EN MI MINIJUEGO DE HACKING ÉTICO


