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1. RECONOCIMIENTO

Lo primero en mi caso es ver que dirección IP tiene la maquina victima



Después de saber su IP le tiro un escaneo de puertos para saber algunas posibles
vulnerabilidades que pueda tener o saber que puertos estan abiertos para poder
aprovecharlos

Sabiendo que tiene corriendo un apache, podemos tirarle un “dirb” para saber que
directorios o archivos web tienen por la red dentro de este apache



Si ponemos la dirección IP de la maquina victima y no le especificamos el puerto no
redirigirá al puerto 80 que es el que viene por defecto en el cual está corriendo el apache
(Una página web) con esto ya podemos investigarla para sacar posibles credenciales o
vulnerabilidades

En el “dirb” nos puso que habia un robots.txt que es donde se encuentran las ubicaciones
de directorios web que no quieren que indexen los navegadores (esto si esta la palabra
Disallow que significa que no lo indexen) pero en este caso vemos una vulnerabilidad o un
fallo que nos muestra 2 rutas completas las cuales podemos acceder



En una de ella encontramos una “flag” y en la otra opción es una pagina web

#FLAG2

Si le damos a la flag veremos el contenido de la misma



Y si le damos a la página web veremos que a simple vista no hay gran cosa, pero si
inspeccionamos su código…

Veremos que hay un comentario en la página y no son los típicos comentarios que crea un
programador para clasificar cosas, si no que vemos un texto y despues un codigo
encriptado en base64



Si lo decodificamos 3 veces obtendremos la palabra “fuerzabruta” que es una contraseña la
cual veremos mas adelante para que nos de un usuario

Y si nos vamos a la otra ruta del robots encontraremos otras 2 paginas web, la de
developers.html no sirve para nada es una pista falsa, pero la de secret.html es donde nos
tendremos que meter



Una vez dentro de la pagina veremos un recuadro para escribir algo

Y aquí es donde tienes que introducir la palabra “fuerzabruta” para que te devuelva el
usuario con el que está asignado esa contraseña, si metes otra palabra que no sea esa te
dirá que es incorrecto la búsqueda, en este caso el usuario es “hulk”

Pero antes de hacer un ssh con ese usuario y contraseña, vemos que en el dirb nos
apareció también una URL que nos lleva a otra flag



Si entramos ahí encontraremos una flag para leerla

#FLAG1

Y dentro estará el contenido de la misma



2. FTP

Si nos vamos al escaneo de puertos veremos que hay un FTP corriendo y con el acceso
anónimo permitido

Si entramos veremos que hay una flag y un archivo comprimido, pero ese archivo
comprimido tiene contraseña

#FLAG3



Encontramos esto al leer la flag

Nos descargamos el archivo comprimido en nuestro “host” en mi caso a mi kali para
descomprimirlo más adelante

3. USUARIO HULK

Una vez que hagamos ssh con el usuario y contraseña que encontramos en la pagina web
entraremos dentro de la maquina victima con ese usuario



En este caso la máquina tiene instalada “tree” que te permite ver todas las carpetas y
subcarpetas del directorio actual hacia delante, con lo cual se lo tiramos y nos aparecerá
esto (por cierto el -a es para ver las carpetas ocultas también que son las que tienen un “.”
delante)

Si nos centramos en la carpeta .passwd es una trampa ya que este .sh te expulsa de la
sesión de ssh



Si nos centramos en el contenido de la carpeta mysql y leemos el .txt de la carpeta zip…

Veremos el contenido de la misma pero no es información muy importante ya que te explica
que la contraseña que descomprime el archivo zip que descargamos en el FTP es el
nombre del .txt (shit_how_they_did_know_this_password)

En esta sección lo único que importa es leer la flag (FLAG.txt)

#FLAG5



Este sería su contenido

Una vez teniendo la contraseña que encontramos anteriormente ingresamos el comando
que descomprime el archivo zip pasandole la contraseña directamente (-P indica la
password que se va a ingresar automáticamente y seleccionamos el archivo que queremos
descomprimir)

Nos dejará este archivo .txt

Al leerlo indica las instrucciones de como crear nuestro diccionario personalizado para sacar
la contraseña del usuario hulk de la base de datos de mysql



Este sería el comando que lo que hace es generar un diccionario con la palabra
“fuerzabruta” junto a todas las posibles combinaciones de números

4. MYSQL

Como podremos ver está el puerto activo de mysql

Para sacar a fuerza bruta la contraseña del usuario hulk, tiraremos un hydra hacia la IP de
la maquina victima con el parámetro mysql y con el diccionario que creamos anteriormente.

Una vez realizado el comando nos dará la contraseña

Cuando sepamos la contraseña nos conectamos desde nuestro “host” en mi caso kali a
mysql con este comando pasándole el usuario hulk con el parámetro -u y con el parámetro
-p junto a la contraseña lo que hara sera meterte directamente comprobando esa
contraseña y el parámetro -h es la direccion IP de la maquina victima donde se encuentra el
mysql



#FLAG4

Una vez dentro de mysql haremos un escaneo de base de datos encontrando dos que nos
interesan, las demas son para perder el tiempo y las que nos interesan son “no_db” y
”db_falg”

Entrando a db_flag y viendo su contenido encontramos la flag de mysql



Y si vamos a la base de datos de no_db encontramos el siguiente usuario para escalar
privilegios en este caso “stif” con su contraseña

5. USUARIO STIF

Nos registramos en el usuario stif…



Vemos lo que contiene su carpeta

Encontramos un script game.py que si lo ejecutamos con python3 nos meterá en un
minijuego con una única pregunta que si la adivinamos nos dará la contraseña para
descomprimir un archivo zip de una flag que está por ese directorio (la palabra es: tony
stark)

Cuando hayamos metido bien la palabra nos dara la contraseña “flag12345ver”

Hacemos “sudo -l” paar ver los permisos que podemos ejecutar sin PASSWD

#FLAG6



Como podemos ejecutar sudo con el binario zip, podemos aprovechar eso para
descomprimir la flag y poder leerla

Una vez hecho eso podremos ver el contenido de la flag

Esto es una pista falsa, no sirve para nada

Si nos centramos en esa parte vemos que hay un script.sh con un README.txt en otro
directorio, al leerlo vemos que nos dice que la contraseña que descomprime este archivo zip
está por otra parte



Y si nos vamos a la carpeta “wait” de la home de hulk veremos un .txt que en su interior
contiene la contraseña que descomprime ese .sh.zip

Al leerlo vemos que la contraseña es “decryptavengers”



Una vez metiendo esos comandos y descomprimiendo el .sh podremos ejecutarlo de la
siguiente manera…

Aprovechando que podemos hacer “sudo bash” para ejecutar el script, lo ejecutamos

Al parecer lo que hace este script es poder hacer “sudo nano” por lo que puedes modificar
cualquier fichero que te de la gana con rango “root”

En mi caso cambiaria la contraseña a root en la carpeta /etc/passwd de la siguiente manera,
pero ya lo que vuestra creatividad quiera hacer

Con esto se puede hacer de muchas maneras, pero lo suyo seria cambiar la contraseña del
usuario “thanos” para seguir encontrando las flags y seguir una continuidad…

6. USUARIO THANOS



Si exploramos la carpeta .thanos encontramos lo siguiente…

Una imagen dentro del directorio de antman, por lo que le sacaremos los metadatos para
ver que tiene “dentro”

Lo que haremos será pasarnos la imagen a nuestro “host” en mi caso kali mediante python

Una vez sacados lso metadatos de la imagen con la herramienta “exiftool” encontraremos
una descripción que quiere decir que la contraseña del usuario antman es el nombre de
usuario tambien…



#FLAG8

Y dentro del directorio de thanos encontramos una flag también

7. USUARIO ANTMAN

Una vez dentro del usuario antman encontramos lo siguiente…

Dentro del directorio flag encontramos FLAG.txt pero con el usuario antman no se puede
leer y otro llamado README.txt que en su interior dice que necesitas ser root para leer la
FLAG.txt de antman



8. USUARIO ROOT

#FLAG7

Una vez siendo root leemos la FLAG.txt de antman



#FLAG9

Después haciendo reconocimiento en la home de root lo único que encontramos es la última
flag.

GRACIAS POR HABER PARTICIPADO EN MI MINIJUEGO DE HACKING ÉTICO


