
Walkthorugh Nezuko

resolución de máquina nezuko
(Hacking Ético)



Empezaremos el reconocimiento con el comando nmap para visualizar los puertos
que tiene abiertos la máquina atacada.
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Vemos que en el puerto 22 hay un ssh y en el 80 y 13337 un http en ambos, por lo
que tiraremos un dirb para ambos puertos.

Para el puerto 13337 dirb no nos saca nada y no podemos acceder al él ya que se
queda cargando la página.

Pero para el puerto 80, dirb si nos da información además de que se puede
acceder a la página.
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Vemos que hay un robots.txt y un directorio sample.

En el robots.txt encontramos un hash en base 32 que nos dice “pista de nezuko:
este no es el puerto correcto para enumerar ^w^”.

Parece que nezuko es el nombre de un usuario de la máquina.

Sin embargo, en el directorio sample no encontramos nada.
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Sacaremos un diccionario de palabras de la página web con el comando cewl y
probaremos con el nombre de nezuko tirando un hydra para ver si nos saca alguna
contraseña.
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Hydra nos ha dado la contraseña del usuario nezuko para ssh, por lo que ya
podemos conectarnos a ese usuario mediante ssh. Una vez dentro encontramos el
primer origami en su home.
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Si nos movemos a la home del otro usuario “zenitsu” que está en la máquina,
podemos encontrar el segundo origami.

Además, en la home de zenitsu vemos un directorio llamado to_nezuko y dentro un
script con un título que nos dice que enviemos un mensaje a nezuko.

Si miramos ese script vemos un mensaje que nos dice que podemos enviar un
mensaje. Y además, nos dejan pistas de qué mensaje enviar. Nos dan un
comando y nos dicen que hay que modificar la IP y el PUERTO, y que sólo podemos
agregar texto, la sobrescritura no está disponible.
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Como vemos se trata de una ReverShell, por lo que primero nos pondremos a la
escucha, y segundo, escribiremos en el script, pero al intentar escribir en él no
podemos ya que tenemos los permisos denegados, por lo que escalamos privilegios
al usuario zenitsu, y con él si que podremos escribir.

Modificado el script nos llegará una shell en la que ya seremos root y podremos ver
el tercer y último origami en el directorio de root.
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Hemos resuelto la máquina sacando las credenciales del usuario nezuko
mediante hydra con un diccionario que hemos sacado de la página web con el
comando cewl, pero hay otra forma de resolver la máquina. La otra forma es entrar
al usuario nezuko a través de metasploit.
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