Walkthrough Avengers

resoluciéon de maquina avengers
(Hacking Etico)
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1. RECONOCIMIENTO
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Después de saber su IP le tiro un escaneo de puertos para saber algunas posibles
vulnerabilidades que pueda tener o saber que puertos estan abiertos para poder
aprovecharlos

I-[~/Desktop]
http://192.168 fusr/share/wordlists/dirb/big. txt

START_TIME:
URL_BASE: htt

img URL:

http

— DIRECTORY: http

— DIRECTORY: http
— DIRECTORY:
» DIREC :

1 (CODE:20@|SIZE:49)
(CODE: 403 |SIZE:277)

Sabiendo que tiene corriendo un apache, podemos tirarle un “dirb” para saber que
directorios o archivos web tienen por la red dentro de este apache

*»  Avengers Hacking Etico x4+

< =2 C O & 192.168.28.7/inde;

KaliLinux # KaliTools = KaliDocs ™ KaliForums e Kali NetHunter




Avengers Hacking Etico

INICIO  SECRETA .

Bienvenido al mundo de los Avengers

{Prepérate para descubrir secretos y unirte a la lucha por la justicial

s Hacking Etico

Si ponemos la direccién IP de la maquina victima y no le especificamos el puerto no
redirigira al puerto 80 que es el que viene por defecto en el cual esta corriendo el apache
(Una pagina web) con esto ya podemos investigarla para sacar posibles credenciales o
vulnerabilidades

Kali Linux & KaliTools = KaliDocs & Kali Forums e Kali NetHunter

En el “dirb” nos puso que habia un robots.txt que es donde se encuentran las ubicaciones
de directorios web que no quieren que indexen los navegadores (esto si esta la palabra
Disallow que significa que no lo indexen) pero en este caso vemos una vulnerabilidad o un
fallo que nos muestra 2 rutas completas las cuales podemos acceder



O & 192.168.28.7/mysql/

Kali Linux # KaliTools =« KaliDocs % KaliForums ex Kali NetHunter Exp
Index of /mysql

Name Last modified Size Description

& Parent Directory -
FLAG.txt 2024-03-23 15:46 407
database.html 2024-03-23 13:45 946

Apache/2.4.52 (Ubuntu) Server at 192.168.28.7 Port 80

En una de ella encontramos una “flag” y en la otra opcién es una pagina web

#FLAG2

O
KaliLinux #& KaliTools « KaliDocs M Kali Forums e\ Kali NetHunter Explc

HHE #H# ##

#H #H ## HHHH

1 ## HHH #HH HE HHH

HHAY ## #H O #H #H

## ## #HHHE O #H #H#
## ## ## HH

HHH T HHH ## ##
T

Very good, you got the flag 2/9

This flag is worth 18 points

KEEP LIKE THIS ;D

Si le damos a la flag veremos el contenido de la misma



<« > C @ O & 192.168.28.7/mysql/database.html

Kali Linux # KaliTools # KaliDocs ¥ Kali Forums @ Kali NetHunter  Exploit-DB % Google Hacking DB /) OffSec

Explorando la Base de Datos

iDescubre los secretos ocultos en nuestra base de datos!

© 2024 Avengers Hacking Etico

Y sile damos a la pagina web veremos que a simple vista no hay gran cosa, pero si
inspeccionamos su codigo...

< =2 C (2 view-source:http://192.168.28.7/mysql/database.html

KaliLinux #& KaliTools < KaliDocs M KaliForums e\ Kali NetHunter Exploit-DB Google Hacking DB

idth, initia

Explorando la Base de Datos< 3
Descubre los secretos ocultos en nuestra base de datos!</p=

looking... --=

Offs

Veremos que hay un comentario en la pagina y no son los tipicos comentarios que crea un

programador para clasificar cosas, si no que vemos un texto y despues un codigo
encriptado en base64



Decodifique a partir del formato Bas:

Simplemente introduzca los datos y pulse el boton de decc

ZnVicnphYnJ1dGE=

@ Para binarios codificados (como imagenes, documentc
UTE-8 ~ GConjunto de caracteres de ornge
Decodifique cada linea por separado (Util cuando tiene

@ Modo en directo DESACTIVADO  Decodifica enfti

Qs {o{e]n][ I\ IO WM Decodifica sus datos en la:

fuerzabruta

Si lo decodificamos 3 veces obtendremos la palabra “fuerzabruta” que es una contrasefa la
cual veremos mas adelante para que nos de un usuario

( 192.168.28.7/webs/

Kali Linux #& KaliTools = KaliDocs ¥ KaliForums e Kali NetHunter Expl

Index of /webs

Name Last modified Size Description

« Parent Directory, -
developers.html 2024-03-23 15:34 1.3K
secret.html 2024-03-23 13:58 1.2K

Apache/2.4.52 (Ubuntu) Server at 192.168.28.7 Port 80

Y si nos vamos a la otra ruta del robots encontraremos otras 2 paginas web, la de
developers.html no sirve para nada es una pista falsa, pero la de secret.html es donde nos
tendremos que meter



Web Secreta 1

INICIO  SECRET .

Una vez dentro de la pagina veremos un recuadro para escribir algo

INICIO  SECRET

Y aqui es donde tienes que introducir la palabra “fuerzabruta” para que te devuelva el
usuario con el que esta asignado esa contrasefa, si metes otra palabra que no sea esa te
dira que es incorrecto la busqueda, en este caso el usuario es “hulk”

Pero antes de hacer un ssh con ese usuario y contrasefia, vemos que en el dirb nos
aparecié también una URL que nos lleva a otra flag



O A 192.168.28.7/flags/

Kali Linux # KaliTools = KaliDocs % KaliForums e Kali NetHunter

Index of /flags

Name Last modified Size Description

« Parent Directory, -
FLAG.txt 2024-03-23 15:46 418

Apache/2.4.52 (Ubuntu) Server at 192.168.28.7 Port 80

Si entramos ahi encontraremos una flag para leerla

#FLAG1

{:}' 192.168.28.7/flags/FLAG.txt

KaliLinux # KaliTools = KaliDocs % KaliForums e Kali NetHunter

Alright, you have flag 1/9.

This flag is worth 18 points.

This is just the beginning hehe

Y dentro estara el contenido de la misma



2. FTP

21/tcp open
ftp-syst:
STAT:

FTP server
Connected
Logged in a
TYPE: ASCII

session bandwidth limit

ession startup, client count wa

3.8.5 - secure, fast, stable

ftp-anon: Anonymous FTP login allowed (FTP code : )
_Can't get directory listing: SV failed: 550 Permission denied.

Si nos vamos al escaneo de puertos veremos que hay un FTP corriendo y con el acceso
anonimo permitido

|- [~/Desktop]
anonymous@l92.168.28.7

@ Welcome to blah FTP service.
1 Please specify the password.
ssword:
@ Login successful.
Remote system type 1s LUNIX.
Using binary mode to transfer files
ftp> 1s -la
550 Permission denied.
200 PORT command successful. Consider using PASV.

dry X 0 0 4096
) : 0 4096

150 Here comes the directory listing.

@ 459 n 24 35 FLAG.txt
4] 414 Mar 2! L p credential_mysgl.tx
6 Directory send OK.

tp> |}

Si entramos veremos que hay una flag y un archivo comprimido, pero ese archivo
comprimido tiene contrasefia

#FLAG3



Alright, you have flag 3/9.
This flag is worth 10 points.

Wow, you found this flag very quickly, we should secure this FTP more ...

Encontramos esto al leer la flag

666.05 KiB/s  80:00 ETA

Nos descargamos el archivo comprimido en nuestro “host” en mi caso a mi kali para
descomprimirlo mas adelante

3. USUARIO HULK

[~fDesktop]

Una vez que hagamos ssh con el usuario y contrasefia que encontramos en la pagina web
entraremos dentro de la maquina victima con ese usuario



hulkaavengers:

_history

= o

oW
howmon
=
=z

L

L .nothing.txt

— shit_how_they_did_know_this_password.txt

t:: escalate_privileges.sh
README. tx

.profile

user.txt

En este caso la maquina tiene instalada “tree” que te permite ver todas las carpetas y
subcarpetas del directorio actual hacia delante, con lo cual se lo tiramos y nos aparecera

esto (por cierto el -a es para ver las carpetas ocultas también que son las que tienen un .
delante)

t:: escalate_privileges.sh
README . txt

Si nos centramos en la carpeta .passwd es una trampa ya que este .sh te expulsa de la
sesion de ssh



L .nothing.txt

— shit_how_they_did_know_this_password.txt

Si nos centramos en el contenido de la carpeta mysql y leemos el .txt de la carpeta zip...

password: ( hought T would g y the password so quickly, because if you look closely at the file you would see the password more clearly...)

Veremos el contenido de la misma pero no es informacion muy importante ya que te explica
qgue la contrasefia que descomprime el archivo zip que descargamos en el FTP es el
nombre del .txt (shit_how_they did_know_this_password)

L

L NO_FLAG.txt

[

L
L
L

l: L FLAG.txt
L

En esta seccidn lo unico que importa es leer la flag (FLAG.txt)

#FLAGS



Alright, you have the 5/9 flag.

This flag is worth 10 points.

You found the flag hidden among many directories, how clewver ...

Este seria su contenido

|-[~/Desktop]

|- ~/Desktop]
-P shit_how_they_did_know_this_password credential_mysql.txt.zip]]

Una vez teniendo la contrasefia que encontramos anteriormente ingresamos el comando
que descomprime el archivo zip pasandole la contrasena directamente (-P indica la
password que se va a ingresar automaticamente y seleccionamos el archivo que queremos
descomprimir)

-rW-r—r— 1 root root 272 mar 415 redential_mysql.txt

Nos dejara este archivo .txt

— -[~/Desktop]
— credential_mysql.txt
Listen, stif, I sent you the password of my MySQL user by email, but I think you didn't get it, I'll send it to you here:

Us hulk
Pa rd: brutefor

Remember to change the to a secure number combination before sending.

HINT: it is im a range of ©-3800

Al leerlo indica las instrucciones de como crear nuestro diccionario personalizado para sacar
la contrasefa del usuario hulk de la base de datos de mysq|

I-[~/Desktop]

bruta?d?d?d?d dic




Este seria el comando que lo que hace es generar un diccionario con la palabra
“fuerzabruta” junto a todas las posibles combinaciones de niumeros

4. MYSQL

6/tcp open mysqgl MySQL 8.0.36-8ubuntu@
_s51- - domness does not represer
: commonMame=My5QL_Server_8.0.36_Auto_Generated_Server_Cer

mysgl-info:
Protocol: 1@
Version: 8.0.3
ead ID: 11
ilities flags: 65

=

iseTableColumn, Sp s41ProtocolNew, SupportsCompression, LongPassword, Long!

)-[~/Desktop]
1 hulk -P dic.txt 192.16

3 (c)

[INFO] er of t \ L ¢ e mén} Llel nr ions
[DATA] e " o 4 tasks, 18000 login tries (1l:1/p:1l@eea), 580 tries per task
[DATA] cing . 7
[: 1L 92.168. L assword: fuerzabruta2e2s4
rd found
finished at 2824-@

Para sacar a fuerza bruta la contrasefia del usuario hulk, tiraremos un hydra hacia la IP de
la maquina victima con el parametro mysql y con el diccionario que creamos anteriormente.

Una vez realizado el comando nos dara la contrasefa

|-[~/Desktop]

192.168

Cuando sepamos la contrasefia nos conectamos desde nuestro “host” en mi caso kali a
mysql con este comando pasandole el usuario hulk con el pardmetro -u y con el parametro
-p junto a la contrasefia lo que hara sera meterte directamente comprobando esa
contrasefa y el parametro -h es la direccion IP de la maquina victima donde se encuentra el

mysql



|-[~/Desktop]
192,168 hulk -pfuerzabrutaze2i
Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MySOL connection id is 4872

Server version: 8.0.36-0ubuntu®.22.04.1 (Ubuntu)
Copyright (c) 20ee, 2018, Oracle, MariaDB Corporation Ab and others.
Type "help;' or '\h' for help. Type '\c' to clear the current input statement.

MysQL [(none)]> show databases;
_—

information_schema
mysqgl
no_db
performance_schema
EATE

—_—
rows in set (@,005 sec)

MysQL [(none)]> |

ompletion olumn names
't a qu with -A

T x FROM flag;

e 4/9 flag. This flag is worth 1@ points. Now that you have this flag, keep looking, you etting closer to the end, but there is still a

Una vez dentro de mysqgl haremos un escaneo de base de datos encontrando dos que nos
interesan, las demas son para perder el tiempo y las que nos interesan son “no_db” y
"db_falg”

Entrando a db_flag y viendo su contenido encontramos la flag de mysq|



MysSQL [db_flagl> USE no_db;

Reading table information for completion of table and column names
You canm turn off this feature to get a quicker startup with -A

Database changed
MysQL [no_db]> show tables;
—_—
ables_in_no_db

2 rows in set (0,801 sec)

MySQL [no_db]> SELECT * FROM users;
+ —_— 3}
i password

escudoamerica
fuerzaxaxx®%
EhkkEk ki
NOPASSWD

in set (8,001 sec)

Y si vamos a la base de datos de no_db encontramos el siguiente usuario para escalar
privilegios en este caso “stif’ con su contrasefia

5. USUARIO STIF

hulkdavengers:~% su stif

stifaavengers:~$ |]

Nos registramos en el usuario stif...



L README.txt
.profile

a contrasefia
$ sudo -1

(ALL : ALL) NOP
(ALL : ALLJ) NOP

Encontramos un script game.py que si lo ejecutamos con python3 nos metera en un
minijuego con una unica pregunta que si la adivinamos nos dara la contrasena para
descomprimir un archivo zip de una flag que esta por ese directorio (la palabra es: tony
stark)

Cuando hayamos metido bien la palabra nos dara la contrasefia “flag12345ver”

Hacemos “sudo -I” paar ver los permisos que podemos ejecutar sin PASSWD

#FLAGG6



stifaavengers: $ sudo unzip -P fla
Archive: FLAG.txt.zip
inflating: FLAG.txt
stifaavengers: $ 1s -la
total 16

root 4@96

Alright, you have the &/
This flag is worth 1@ points.

well well, you are advancing more little by little, now to get the

good luck

Como podemos ejecutar sudo con el binario zip, podemos aprovechar eso para
descomprimir la flag y poder leerla

Una vez hecho eso podremos ver el contenido de la flag

| L— db.bin

Esto es una pista falsa, no sirve para nada

=

L README.txt

script.sh.zip file, you just have to look harder... Good luck ;D

Si nos centramos en esa parte vemos que hay un script.sh con un README.ixt en otro
directorio, al leerlo vemos que nos dice que la contrasefia que descomprime este archivo zip
esta por otra parte



stifaavengers:

[error opening dir]

I.—' o

[ e e
oo
[T I T R |
- T =T

=
-

[error opening dir]

NO_FLAG.txt

=TT

:
.

-
L
b
[y
"
o

.

L .nothing.txt

L shit_how_they_did_know_this_password.txt

t:: escalate_privileges.sh
README . txt

.profile

user.txt

Y si nos vamos a la carpeta “wait” de la home de hulk veremos un .txt que en su interior
contiene la contrasefia que descomprime ese .sh.zip

Al leerlo vemos que la contrasena es “decryptavengers”



stifaavengers: $ sudo unzip -P decryptavengers
.5cript.sh.zip
.5cript.sh

stifaan

.script.sh

Una vez metiendo esos comandos y descomprimiendo el .sh podremos ejecutarlo de la
siguiente manera...

stifoavengers: $ sudo bash .script.sh
fusr/bin/nano
ion para el wsuario stif en el archivo sudoers.

User stif
(ALL :
(ALL : ) i
(ALL : ALL) NOP. /usr/bin/nano

Al parecer lo que hace este script es poder hacer “sudo nano” por lo que puedes modificar
cualquier fichero que te de la gana con rango “root”

GNU nano 6.2 fetc/passwd *
root :NFJknsadnj2663HADWIUHII jnifdwajAli/dwajkjGYDWGEH®:@:root: /root:/bin/bash

En mi caso cambiaria la contrasefia a root en la carpeta /etc/passwd de la siguiente manera,
pero ya lo que vuestra creatividad quiera hacer

stifaavengers:
Password:

root@avengers: /home/stif/.power/fichero# |

Con esto se puede hacer de muchas maneras, pero lo suyo seria cambiar la contrasefia del
usuario “thanos” para seguir encontrando las flags y seguir una continuidad...

6. USUARIO THANOS



.b
.b

L motd.legal-displayed
FLAG.txt
.profile

L passwd_root.txt

L— authorized keys
.sudo_as_admin_successful

Si exploramos la carpeta .thanos encontramos lo siguiente...

I|iil!!!IIIIIIIIIII

Una imagen dentro del directorio de antman, por lo que le sacaremos los metadatos para
ver que tiene “dentro”

antman.jpg
L Version Number

cation Date/Time
e/Time

Order
escription ¢ Have tried entering the password with the same name as the Antman user?
olution
esolution

Unit
r Positioning
idth
Height
Encoding
Bits Pe

Una vez sacados Iso metadatos de la imagen con la herramienta “exiftool” encontraremos
una descripcién que quiere decir que la contrasefia del usuario antman es el nombre de
usuario tambien...



#FLAGS

Y dentro del directorio de thanos encontramos una flag también

7. USUARIO ANTMAN

antmangavengers:

_history
_logout

[=r [=F =
oomow
[ I T |
= ==

b
-

FLAG. txt
README . txt
.profile

L— root.

If it does not let you read the FLAG.txt file, it will be because you are not root or you do not have the appropriate permissions, try to continue escalating privileges ...

Dentro del directorio flag encontramos FLAG.txt pero con el usuario antman no se puede
leer y otro llamado README.txt que en su interior dice que necesitas ser root para leer la
FLAG.txt de antman



8. USUARIO ROOT

#FLAG7

Alright, you have the 7/9 flag.

This flag is worth 2@ points.

root@avengers:~# tree

.mysgl_history
.profile

L




#FLAG9

flag is worth 30 points.

00D, you did it, are the best, mow I leave you a code below that will help you know that you have completed this machine...

Code: TNHUTSKHJI5JE6T2U

Después haciendo reconocimiento en la home de root lo Unico que encontramos es la ultima
flag.

GRACIAS POR HABER PARTICIPADO EN MI MINIJUEGO DE HACKING ETICO



